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1. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacién de la Entidad, para
reducir los riesgos a los que esta expuesta la organizacion hasta niveles aceptables, a partir de la
implementacion de las estrategias de seguridad digital definidas en este documento para las vigencias

2022-2024.

1.1. OBJETIVOS ESPECIFICOS

o Definir y establecer la estrategia de seguridad digital de la entidad.

e Adoptar el modelo de seguridad y privacidad de la informacién MSPI MINTIC.

o Definir y establecer las necesidades de la entidad para la implementacion del Sistema de Gestion de
Seguridad de la Informacién SGSI.

e Planificar la evaluacion y seguimiento de los controles y lineamientos implementados en el marco del
Sistema de Gestién de Seguridad de la Informacion.
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2. ALCANCE

El Plan Estratégico de Seguridad de la Informacién al buscar la implementacién del Sistema de Gestién de
Seguridad de la Informacion y la estrategia de seguridad digital de la entidad, comparte el alcance definido
dentro de la Politica General de Seguridad de la Informacion, donde se indica que se tendran en cuenta
todos los procesos de la entidad.

El plan de Seguridad y Privacidad de la Informacion se aplica a todos los procesos y funcionarios,
Contratistas, terceros que tienen relacién alguna o hacen parte del hospital San Juan Bautista E.S.E.
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3. TERMINOS Y DEFINICIONES

Acceso a la Informacién Pablica: Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacion publica en posesién o bajo control de
sujetos obligados. (Ley 1712 de 2014, art 4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacion. (ISO/IEC27000).

Activo de Informacidn: En relacién con la privacidad de la informacién, se refiere al activo que contiene
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad
de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacion a la persona o institucion que los produce
y a los ciudadanos, o como fuentes de la historia. También se puede entender como la instituciéon que esta
al servicio de la Gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594 de 2000, art
3)

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento
(Ley 1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estdn expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacion que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control es
también utilizado como sinénimo de salvaguarda o contramedida. En una definicion mas simple, es una
medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos (Ley 1712 de 2014, art 6)

“Documento protegido. Prohibida su reproduccion parcial o total”



27 ) PE-PE-MIPG-PL8 Version: 6

& )
<v /5
Z\ /5/

oo PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Pagina 5 de 20

NIT 890.701.459-4

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos personales
publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o
gue garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a
la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Declaracién de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de Gestién
de Seguridad de la Informacion — SGSI, de la organizacion tras el resultado de los procesos de evaluacion
y tratamiento de riesgos y su justificacion, asi como la justificacién de las exclusiones de controles del
anexo A de I1SO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia goce de
una orbita reservada en cada persona, exenta de la intervencién del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual
y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.
(Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacion: Procesos para Detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18
delalLey 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.
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4. MARCO NORMATIVO
Decreto 612 de 2018, “Por el cual se fijan directrices para la integracién de los planes institucionales
y estratégicos al Plan de Accidn por parte de las entidades del Estado”, donde se encuentra el
presente Plan Estratégico de Seguridad de la Informacion (PESI) como uno de los requisitos a
desarrollar para cumplir con esta normativa.
Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital”.
Manual de Gobierno Digital — MINTIC.
Modelo de Seguridad y Privacidad de la Informaciéon — MINTIC.

Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Puablica.

Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion de la informacion
publica.

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica.
Ley 57 de 1985 -Publicidad de los actos y documentos oficiales.
Ley 594 de 2000 - Ley General de Archivos.

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Ley Estatutaria 1757 de 2015 - Promocién y proteccion del derecho a la participacién democratica.
Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad.
Ley 1437 de 2011: Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos generales sobre la gestion de
documentos electrdnicos.

Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.

Decreto 2364 de 2012 - Firma electrénica.

Ley 962 de 2005 - Racionalizacién de tramites y procedimientos administrativos procedimientos
administrativos.

“Documento protegido. Prohibida su reproduccion parcial o total”




0 2\ PE-PE-MIPG-PL8 Version: 6

i PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Pagina 7 de 20

NIT 890.701.459-4

Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmas digitales.
o Ley 527 de 1999 - Ley de Comercio Electronico.

o Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica.

e Ley Estatutaria 1581 de 2012 - Proteccion de datos personales.

e Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de la
informacion.
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5. POLITICA DE TRATAMIENTO DE LA INFORMACION

El HOSPITAL SAN JUAN BAUTISTA E.S.E., en cumplimiento de la ley estatutaria 1581 de 2012 y su
decreto reglamentario 1377 de 2013, sobre la privacidad y proteccion de datos personales en Colombia,
asegura el manejo adecuado de la informacidn que obtenga, registra, use, transmita y actualice mediante
la autorizacion previa, expresa y voluntaria del titular de la informacion y actlla como responsable del
tratamiento y custodia de los datos personales que por virtud de sus funciones y competencias legales
establecidas le han sido suministradas a la entidad, con los cuales tiene, ha tenido o espera tener algin
tipo de relacion, cualquiera sea su naturaleza (Civil, Comercial y/o Laboral etc.), incluyendo pero sin
limitarse, los grupos de interés (usuarios directos, usuarios indirectos, terceros relacionados y entidades
externas).

En virtud de los procesos misionales y administrativos del Hospital San Juan Bautista E.S.E, enmarcados
en los modelos de atencion tratamientos médicos, se compromete que la informacion recolectada,
almacenada, usada, transferida o eliminada tendra los procesos adecuados y documentados con las
descripciones de acuerdo a las finalidades para las cuales la informacion es recolectada y una explicacion
sobre la necesidad de recolectar los datos en cada caso que establezca la ley y normatividad vigente.

Dado en el municipio de chaparral, a los 9 dias del mes enero de 2018.
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6. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Politica de Seguridad y Privacidad de la Informacion es la declaraciéon general que representa la posicion
de la administracion de _HOSPITAL SAN JUAN BAUTISTA E.S.E. con respecto a la proteccién de los
activos de informacién (los funcionarios, contratistas, terceros. la informacion, los procesos, las tecnologias
de informacion incluido el hardware y el software), que soportan los procesos de la Entidad y apoyan la
implementacion del Sistema de Gestién de Seguridad de la Informacién, por medio de la generacién y
publicacién de sus politicas, procedimientos e instructivos, asi como de la asignacion de responsabilidades
generales y especificas para la gestién de la seguridad de la informacion.
EIHOSPITAL SAN JUAN BAUTISTA E.S.E., para asegurar la direccion estratégica de la Entidad, establece
la compatibilidad de la politica de seguridad de la informacion y los objetivos de seguridad de la informacién,
estos Ultimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la entidad.

e  Cumplir con los principios de seguridad de la informacion.

e  Cumplir con los principios de la funcion administrativa.

e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovacion tecnoldgica.

e Implementar el sistema de gestion de seguridad de la informacion.

e Proteger los activos de informacioén.

e Establecer las politicas, procedimientos e instructivos en materia de

e seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios,

e terceros, aprendices, practicantes y clientes del HOSPITAL SAN JUAN BAUTISTA E.S.E.

e Garantizar la continuidad de los servicios frente a incidentes.

6.1. Alcance/Aplicabilidad

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros del HOSPITAL SAN JUAN
BAUTISTA E.S.E. y los usuarios en general.

6.2. Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un 100% de la
politica.

A continuacion, se establecen las 12 politicas de seguridad que soportan el SGSI del HOSPITAL SAN
JUAN BAUTISTA E.S.E.:

* El HOSPITAL SAN JUAN BAUTISTA E.S.E. ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestién de Seguridad de la Informacién, soportado en lineamientos claros
alineados a las necesidades del negocio, y a los requerimientos regulatorios que le aplican a su
naturaleza.
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* Las responsabilidades frente a la seguridad de la informacién seran definidas, compartidas, publicadas y
aceptadas por cada uno de los empleados, contratistas o terceros.

* EIHOSPITAL SAN JUAN BAUTISTA E.S.E. protegerd la informacién generada, procesada o resguardada
por los procesos de negocio y activos de informacion que hacen parte de estos.

« EIl HOSPITAL SAN JUAN BAUTISTA E.S.E. protegeré la informacion creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros, operativos o legales
debido a un uso incorrecto de esta. Para ello es fundamental la aplicacion de controles de acuerdo con la
clasificaciéon de la informacién de su propiedad o en custodia.

* EIl HOSPITAL SAN JUAN BAUTISTA E.S.E. protegera su informacion de las amenazas originadas por
parte del personal.

* El HOSPITAL SAN JUAN BAUTISTA E.S.E. protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

* El HOSPITAL SAN JUAN BAUTISTA E.S.E. controlara la operacién de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

* EI HOSPITAL SAN JUAN BAUTISTA E.S.E. implementara control de acceso a la informacion, sistemas
y recursos de red.

* El HOSPITAL SAN JUAN BAUTISTA E.S.E. garantizara que la seguridad sea parte integral del ciclo de
vida de los sistemas de informacion.

* EIHOSPITAL SAN JUAN BAUTISTA E.S.E. garantizara a través de una adecuada gestion de los eventos
de seguridad y las debilidades asociadas con los sistemas de informacion una mejora efectiva de su modelo
de seguridad.

*« HOSPITAL SAN JUAN BAUTISTA E.S.E. garantizara la disponibilidad de sus procesos de negocio y la
continuidad de su operacion basado en el impacto que pueden generar los eventos.

+ HOSPITAL SAN JUAN BAUTISTA E.S.E. garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacién traera consigo, las
consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en las normas
gue competen al Gobierno nacional y territorial en cuanto a Seguridad y Privacidad de la Informacion se
refiere.
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7. OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

e Adoptar Modelo de Seguridad y Privacidad de la informacion MSPI de acuerdo con los lineamientos
de la Politica de Gobierno Digital para la implementacién del Sistema de Gestidon de Seguridad de
la Informacion SGSI.

¢ Implementar el SGSI y fortalecer los controles de proteccidn de los activos de la informacién.

¢ Minimizar los riesgos de seguridad de la informacién mediante la ejecucién de las politicas de
seguridad.

e Garantizar la Seguridad, Confidencialidad y Disponibilidad de la informacion de acuerdo con el
SGSI y normas vigentes que lo reglamente.

e Prevenir y controlar los incidentes de seguridad de la informacién.

e Construir una cultura en seguridad de la informacion en los procesos misionales, administrativos y
financieros de la E.S.E.

e Mejorar continuamente el SGSI, mediante las acciones de mejoras y lecciones aprendidas en la
ejecucion de la politica de gobierno digital.
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8. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION - SGSI

Aplicable a todos los activos de informacioén, talento humano de los procesos misionales, técnicos,
administrativos, Financieros de Apoyo y demas, verificando y ajustandolo a la Institucion, comprende las
politicas, procedimientos y controles para la preservacion de confidencialidad, integridad y disponibilidad
de la informacién, en concordancia con la declaracion de aplicabilidad avalada por el Comité de Seguridad

de la Informacidn o politica de tratamiento de datos, establecida en el documento Analisis de Contexto de
Seguridad y Privacidad.

“Documento protegido. Prohibida su reproduccion parcial o total”




apARSES

i PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Pagina 13 de 20

NIT 890.701.459-4

PE-PE-MIPG-PL8 Version: 6

9. COMITE DE SEGURIDAD DE LA INFORMACION

Teniendo en cuenta que el Modelo Integrado de Planeacion y Gestion MPIG, permite la integracion de
todos los procesos, planes y orientacién de Misional y de apoyo de la Institucion se nombra como
integrantes del Comité De Seguridad de la Informacion a los integrantes del Comité de gestion y
Desempefio, sus integrantes son las personas que tienen los siguientes cargos:

Gerente o su delegado, quien lo presidira.

Profesional Universitario del area Financiera.

Profesional Universitario area de Personal.

Coordinador Area Asistencial.

Coordinador Area de Sistemas de Informacion.
Coordinador area de Calidad.

Contador.

Asesor Juridico.

Asesor de planeacion.

Invitados: Control Interno; quien tendran voz, pero no voto.

Las funciones del Comité de Seguridad de la Informacion son:

Impulsar la implementacion del Sistema de Gestion de Seguridad de la Informacion SGSI en la
E.S.E.

Realizar el seguimiento y/o verificacion de la implementacién de los requisitos, controles e
indicadores del Sistema de Gestion de Seguridad de la Informacion SGSI de los procesos
institucionales de la E.S.E.

Supervisar la integracion del Sistema de Gestion de Seguridad de la Informacion - SGSI con el
Sistema Integrado de Gestion de la Informacion.

Aprobar las medidas y Politicas de Seguridad de la Informacién y sus modificaciones, en relacién
con los activos de la informacion para la presidencia de la Republica.

Adoptar las medidas y acciones a que haya lugar, de conformidad con los resultados de los
diagnésticos de la seguridad de la informacion para la E.S.E, con el fin de tomar y establecer las
medidas necesarias.

Establecer mecanismos necesarios para prevenir situaciones de riesgo o incidentes de seguridad
fisica o virtual que puedan generar pérdidas patrimoniales o afectar los recursos de Informacion de
la entidad.

Aprobar el uso de metodologias especificas para garantizar confiabilidad, disponibilidad e
integridad de la seguridad de la informacién.

Revisar y aprobar los proyectos de seguridad de la informacion y servir de facilitadores para su
implementacion.

Recomendar la investigacion de los incidentes de seguridad de la informacién ante las instancias
necesarias cuando haya lugar a ello.

Evaluar los planes de accion para mitigar y/o eliminar riesgos en seguridad de la informacion.
Alinear sus acciones y decisiones a la normatividad vigente en materia de tecnologias y seguridad
de la informacion.

Las demas funciones inherentes a la naturaleza del Comité.
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10. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

A través de la adopcion del instrumento MSPI Modelo de Seguridad y Privacidad de la Informacion
suministrado por MINTIC, la E.S.E. se encuentra en un nivel de madurez Intermedio, de acuerdo con la
tabla de valor suministrada por el instrumento.

La E.S.E de acuerdo con el avance del ciclo PHVA del 40% de avance esperado para el afio 2021 se
obtuvo un 32% en el componente de Planificacion.

AVANCE PHVA

% de Avance
% Avance
COMPONENTE Actual
. Esperado
Entidad
2021 Planificacién 32% 40%
2022 Implementacién 7% 20%
2023 Evaluacién de desempeio 8% 20%
2024 Mejora continua 0% 20%
TOTAL 47% 100%

Frente a los dominios de mayor cumplimiento se hace referencia al item No A.5 POLITICAS
DE SEGURIDAD DE LA INFORMACION.

Evaluacion de Efectividad de controles

EVALUACION
Calificacion | Calificacio DE
DOMINIO Actual n Objetivo | EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 67 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 21 100 REPETIBLE
A.8 GESTION DE ACTIVOS 27 100 REPETIBLE
A.9 CONTROL DE ACCESO 8 100 INICIAL
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
A1 SEGURIDAD FISICA Y DEL ENTORNO 1 100 INEXISTENTE
A.12 SEGURIDAD DE LAS OPERACIONES 0 100 INEXISTENTE
A.13 SEGURIDAD DE LAS COMUNICACIONES 0 100 INEXISTENTE
Al4 ADQUISICION, DESARSIT?TLELSIZSMANTEN|M|ENTo DE 0 100 INEXISTENTE
A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
ESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 GESTIO INFORI\/?ACIC’?NGU 0 100 INEXISTENTE
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
A-17 GESTION DE LA CONTINUIDAD DEL NEGOCIO 0 100 INEXISTENTE
A.18 CUMPLIMIENTO 0 100 INEXISTENTE
PROMEDIO EVALUACION DE CONTROLES 16 100 INICIAL
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

'NFOR'\"AGON ORGANIZACION DE LA
CUMPLIMIENT Qg™ ® === ¢ SEGURIDAD DE LA

ASPECTOS DE SEGURIDAD DE / 80 \QF%%% DE LOS RECURSOS
LA INFORMACION DE LA ¢ €0 . . HUMANGS
GESTJON DE LA CONTINUIDAJ..
GESTION DE INCIDENTES DE 40
SEGURIDADDELA @ %0 ®GESTION DE ACTIVOS
INFORMACION 0 e

RELACIONES CON LOS.

@
PROVEEDORES \ CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y Y

y )
MANTENIMIENTO DE SISTEMAS \ '9/ CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FISICA Y DEL
COMUNICACIONES _ —~e="" ENTORNO
SEGURIDAD DE LAS
OPERACIONES

o== Calificacion Actual  ememm(Calificacion Objetivo

Con relacion al avance realizado en la vigencia 2022, encontramos que el componente de Planificacién se
mantuvo actual frente a lo esperado, el cual se encuentra en proceso de desarrollo la actividad faltante
Procedimientos de control documental del MSPI, sin embargo el aumento de 8% adicional del
componente de Implementacion y la totalidad del avance esperado en el componente Evaluacion de
desempefio ha permitido que la brecha de la aplicacién del instrumento MSPI sea menor a la vigencia
anterior.

AVANCE PHVA

% de Avance
% Avance
COMPONENTE Actual
. Esperado
Entidad
2021 Planificacion 31% 40%
2022 Implementacion 15% 20%
2023 Evaluacion de desempefio 20% 20%
2024 Mejora continua 0% 20%
TOTAL 66% 100%

Frente a los dominios de mayor cumplimiento para la vigencia 2022 nos existen cambios o
novedades.
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Evaluacion de Efectividad de controles

EVALUACION
Calificacion | Calificacion DE
DOMINIO Actual Objetivo | EFECTIVIDAD
DE CONTROL
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 67 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 21 100 REPETIBLE
A8 GESTION DE ACTIVOS 27 100 REPETIBLE
A.9 CONTROL DE ACCESO 8 100 INICIAL
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 1 100 INEXISTENTE
A.12 SEGURIDAD DE LAS OPERACIONES 0 100 INEXISTENTE
A.13 SEGURIDAD DE LAS COMUNICACIONES 0 100 INEXISTENTE
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 0 100 INEXISTENTE
A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0 100 INEXISTENTE
T oo acons 40| w0 | mexsren
A.18 CUMPLIMIENTO 0 100 INEXISTENTE
PROMEDIO EVALUACION DE CONTROLES 16 100 INICIAL

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE

LA INFORMACIONORGANIZACION DE LA
CUMPLIMIENT Qg™ ®=~=<q, SEGURIDAD DE LA

ASPECTOS DE SEGURIDAD DE / 80 \QFQEWMBQ\'B DE LOS RECURSOS
LA INFORMACION DE LA ¢ 6 = UANGS
GESTJON DE LA CONTINUIDA..
GESTION DE INCIDENTES DE 40
SEGURIDADDELA @ 20 % GESTION DE ACTIVOS
INFORMACION A

RELACIONES CON LOS.

@
PROVEEDORES \ CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y Y

Y )

MANTENIMIENTO DE SISTEMAS \ / CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FISICA Y DEL
COMUNICACIONES ———~e=""" ENTORNO

SEGURIDAD DE LAS
OPERACIONES

Calificacion Actual  ememm Cjlificacion Objetivo
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11. ESTRATEGIA DE SEGURIDAD DIGITAL

LA E.S.E. establecera una estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestién de la seguridad de la informacion,
teniendo como premisa que dicha estrategia gira entorno a la implementacién del Modelo de Seguridad y
Privacidad de la Informacién -MSPI, asi como de la guia de gestion de riesgos de seguridad de la
informacion y del procedimiento de gestidn de incidentes que debe establecerse.

Por tal motivo, la E.S.E. define las siguientes 5 estrategias especificas, que permitiran establecer en su
conjunto una estrategia general de seguridad digital:

Gestion de
Riesgos

Implementacion
de controles

%

Liderazgo de
seguridad de la
informacion

*

ESTRATEGIA DE
SEGURIDAD

DIGITAL

Gestion de
Incidentes

#

Concientizacion

11.1. DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacién, se describe el objetivo de cada una de las estrategias especificas a implementar,

alineando las actividades a lo descrito dentro del MPSI y la resolucién 500 de 2021.:

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Liderazgo de seguridad de la
informacion

Asegurar que se establezca el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) a través de la aprobacién
de la politica general y demas lineamientos que se definan
buscando proteger la confidencialidad, integridad vy
disponibilidad de la informacién teniendo como pilar
fundamental el compromiso de la alta direccion y de los lideres
de las diferentes dependencias y/o procesos de la Entidad a
través del establecimiento de los roles y responsabilidades en
seguridad de la informacion.
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Gestion de riesgos

Determinar los riesgos de seguridad de la informacion a través
de la planificacién y valoracion que se defina buscando
prevenir o reducir los efectos indeseados tendiendo como pilar
fundamental la implementacién de controles de seguridad para
el tratamiento de los riesgos.

Concientizacion

Fortalecer la construccion de la cultura organizacional con
base en la seguridad de la informacién para que convierta en
un habito, promoviendo las politicas, procedimientos, normas,
buenas practicas y demas lineamientos, la transferencia de
conocimiento, la  asignacion y  divulgacién de
responsabilidades de todo el personal de la entidad en
seguridad y privacidad de la informacion.

Implementacion de controles

Planificar e implementar las acciones necesarias para lograr
los objetivos de seguridad y privacidad de la informacion y
mantener la confianza en la ejecucién de los procesos de la
Entidad, se pueden subdividir en controles tecnoldgicos y/o
administrativos.

Gestioén de incidentes

Garantizar una administracion de incidentes de seguridad de
la informacion con base a un enfoque de integracion, analisis,
comunicacién de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la Entidad.
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12. ACTIVIDADES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Las actividades para realizar se definen de acuerdo con el instrumento de Evaluacién del Modelo de
Sequridad y Privacidad de la Informaciéon MSPI de MINTIC en su componente de Planificacion e
Implementacion y seran aplicadas a la vigencia 2023 fortaleciendo las metas trazadas de las vigencias
anteriores de acuerdo con el Plan de Accidn Institucional aumentando en un 10% la meta.

o Frec.
Nombre Descripcion Calculo Medicién
A2. ORGANIZACION DE Hace referencia a Numero de
LA SEGURIDAD DE LA practicas de Actividades del item /
INFORMACION Ciberseguridad NIST de Numero de 40%  Semestral
las areas Administrativas.  actividades
Realizadas
AD.3. SEGURIDAD DE Hace referencia a Numero de
LOS RECURSOS préacticas de Actividades del item /
HUMANOS Ciberseguridad NIST de Numero de 40%  Semestral
las areas Administrativas. = actividades
Realizadas
AD.4. GESTION DE Hace referencia a Namero de
ACTIVOS practicas de Actividades del item /
Ciberseguridad NIST de Numero de 40%  Semestral
las areas Administrativas. = actividades
Realizadas
T.1. CONTROL DE Hace referencia a Numero de
ACCESO préacticas de Actividades del item /
Ciberseguridad NIST de Numero de 50% Semestral
las areas Técnicas. actividades
Realizadas.
T.3. SEGURIDAD FISICA  Hace referencia a Numero de
Y DEL ENTORNO practicas de Actividades del item /
Ciberseguridad NIST de Numero de 50% Semestral
las areas Técnicas. actividades
Realizadas.

13. REQUISITOS TECNICOS

e Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestién de la seguridad de la

informacion.
e Modelo de Seguridad y Privacidad de la Informacién, Ministerio de Tecnologias y Sistemas de
Informacion.
14. DOCUMENTOS ASOCIADOS
CcODIGO TITULO

PE-PE-MIPG-PL6

Plan Estratégico de Tecnologias de la Informacion - PETI

PE-PE-MIPG-PL7

Plan de Tratamiento de Riesgo de Seguridad y Privacidad de la Informacién.

Articles-5482
MINTIC

Instrumento Evaluacién MSPI MINTIC

PA-GSI-ARI-M1 (V1)

Manual Politicas de Seguridad y Privacidad

Analisis de Contexto de Seguridad y Privacidad.
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